
CORSO DI CYBER-SICUREZZA
Sicurezza, Privacy e Cybersecurity
─────────────────────────────

Un percorso pratico e accessibile a tutti per imparare a muoversi in sicurezza nel mondo
digitale. Difenditi da furti e truffe online.

01 Sicurezza di Base
Fondamenti e protezione quotidiana

• Aggiornamenti di sistema

• Permessi delle app

• Reti Wi-Fi

• VPN

• Riconoscimento app false/clonate

• Password e passphrase

• Gestori di password

• Autenticazione a due fattori

• Backup: cosa salvare e dove

02 Difesa Attiva
Gestione emergenze e recupero

• Cosa fare SE vieni hackerato (Scenario simulato)

• Protocollo d'emergenza

• Come isolare il dispositivo

• Cambio password efficace

• Verifica sessioni attive e dispositivi collegati

• Canali di segnalazione



• Focus sui malware

• Recupero account compromessi

• Difesa da ingegneria sociale

• Backup di emergenza: come ripristinare i dati

03 Privacy e Controllo
Protezione dei dati personali

• Cookie e tracciamento

• GDPR per cittadini

• Esercitazione pratica di richiesta accesso dati da un'azienda

• Tracciamento pubblicitario

• Alternative privacy-friendly: browser, motori di ricerca, messaggistica

• Social engineering e oversharing: cosa non postare

• Consigli sulla privacy (le migliori strategie)

• Verifica delle impostazioni di sicurezza
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